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INLEDNING

BAKGRUND

Informationssikerhet syftar till formagan att uppritthalla 6nskad sekretess, riktighet och tillganglighet
avseende information och informationstillgangar.

Myndigheten f6r samhillsskydd och beredskaps (MSB) rekommendationer ska sa langt som maojligt
gilla som ramverk f6r Informationssiakerhetsarbetet.

ANDRA DOKUMENT

Detta dokument kompletterar det av kommunfullmiktige beslutade ”IT-strategi f6r Emmaboda
kommun”. Dir framgar mal, mm fér kommunens anvindning av informationsteknik (IT).

OMFATTNING

Informationssikerhetspolicyn giller de system och den information som behandlas med hjilp av
informationsteknik. Syftet ar att I'T skall utnyttjas pa ett for medborgare och verksamhet sikert satt.
Policyn omfattar alla verksamheter inom kommunens samtliga férvaltningar och heligda bolag, dir vi
erbjuder ett samarbete inom vart datanit.
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MAL FOR ARBETET MED INFORMATIONSSAKERHET

ALLMANT

Informationssikerhetspolicyn ér en del av kommunens I'T-verksamhet och redovisar
kommunstyrelsens viljeinriktning och stod f6r Informationssikerhetsarbetet och syftar till att
klarligea:

e mal

e organisation, ansvar och roller

e riktlinjer f6r omriden av sarskild betydelse

Policyn konkretiseras 1 Sdkerhetsinstruktionerna: Férvaltning, Drift och Anvindare samt i
Systemsakerhetsanalyser.

Informationssikerhetspolicy

Sikerhetsinstruktions Sikerhetsinstruktions Sikerhetsinstruktions
Forvaltning Drift Anvindare

Systemsikerhetsanalys
[
Bild 1 Styrande dokument |

Sikerhetsinstruktionerna faststalls av kommunstyrelsen. Systemsakerhetsanalyserna beslutas av
respektive systemigare.

OVERGRIPANDE MAL

Milet f6r Informationssikerhetsarbetet dr att minimera riskerna for storningar i férvaltningarnas och
bolagens verksamheter, pa grund av fel 1 eller felaktig anvandning av ett eller flera I'T-system.

Dessutom ska all anvindning, administration och utveckling av I'T-system ske sa:
- att offentlighet, sekretess och medborgarnas ritt till integritet dr sakerstalld
- att kraven pa atkomst, tillférlitlighet och tillganglighet uppfylls.
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GENERELLA LANGSIKTIGA MAL

For kommunens Informationssikerhetsarbete ska gilla:
e lagar och foreskrifter f6ljs
e det stoder utvecklingsarbetet
e krishanteringsférmégan sikerstills
e det forebygger ovintade hindelser i I'T-systemen som kan leda till negativa konsekvenser

e det sikrar en effektiv informationsforsorjning som bidrar till 6kat skydd och stéd for
medarbetare, samverkande partners och tredje man

e alla investeringar bade i form av information (data) och teknisk utrustning skyddas i tillrdcklig
grad

e informationen ses som en tillgang och skyddas i paritet med dess virde

e all personal ges kunskap om gillande Informationssikerhetsregler

e det finns tillgang till en gemensam, siker och vil definierad infrastruktur f6r extern och intern
datakommunikation

e hotbilden for varje enskilt samhillsviktig I'T-system analyseras fortlépande

e det ska finnas dokumentation av alla I'T-system

ORGANISATION, ROLLER OCH ANSVAR

OVERGRIPANDE ANSVAR

Det 6vergripande ansvaret for sikerheten i kommunens I'T-verksamhet vilar pa kommunstyrelsen.

ROLLER OCH ANSVAR

Organisation, roller och férdelning av ansvar ska sikerstilla att ett I'T-system kan administreras och
hanteras pa ett sadant sitt att det under hela sin livstid bidrar till att stodja avsedd verksamhet och uppfylla
Informationssikerhetspolicyns mal.

Samtliga I'T-system och program ska vara identifierade och fortecknade och kommunchefen utser
systemigare for dessa. For de samhallsviktiga IT-systemen ska en systemsikerhetsanalys upprittas
Analysen ska utgora underlag f6r systemigares beslut om driftgodkidnnande. Kommunstyrelsen beslutar
vilka I'T-system som dr samhillsviktiga och for vilka det ska upprittas systemsikerhetsanalys. De system
som dr samhallsviktiga dr beslutade av Kommunstyrelsen KS/2009:41 §25

Den interna organisationen for Informationssikerhetsarbetet, roller, férdelning av ansvar och arbetssitt
framgar av Informationssikerhetsinstruktion: Férvaltning.
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SARSKILDA RUTINER

Vissa delar inom omridet Informationssikerhet dr av sirskild betydelse f6r kommunens verksamhet. Av
Sikerhetsinstruktionerna ska sirskilda riktlinjer, regler och rutiner framga enligt féljande:

- Sikerhetsinstruktion Forvaltning: Behorighetsadministration, behérighetskontroll, loggning och
sparbarhet, distansarbete, drift- och forvaltning, tilltridesskydd, sikerhetskopiering och lagring, avveckling
av datamedia och datakommunikation.

- Sikerhetsinstruktion Anvindare: Informationshantering, distansarbete, I'T-incidenthantering,
sikerhetskopiering och lagring, e-post och anvindning av Internet.

- Sdkerhetsinstruktion Drift: System- och driftdokumentationer, férvaring av datamedia, bemanning,
tilltrades- och brandskydd, elférsorjning, regler for sikerhetskopiering och férvaring av datamedia.
(Sdkerhetsinstruktion Drift ska utarbetas av I'T-chefen snarast efter det att Systemégarnas krav framforts i
Systemsikerhetsanalyserna.)

REVIDERING OCH UPPFOLJNING

Uppfdljning dr en viktig del av Informationssidkerhetsarbetet.

Uppfdljningen ska bevaka
e att beslutade atgirder dr genomférda
e att mal dr uppfyllda
e att riktlinjer fOljs

Policy, Sikerhetsinstruktioner och Systemsikerhetsanalyser ska 16pande f6ljas upp drligen och vid behov
revideras
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Sikerhetsinstruktion Forvaltnings roll i informationssikerhetsarbetet:

Informationssikerhet syftar till formagan att uppritthalla 6nskad sekretess, riktighet och tillganglighet
avseende information och informationstillgangar.

Styrande dokument {61 I'T-sakerbetsarbetet ir Informationssikerhetspolicyn samt

Sikerhetsinstruktionerna: Forvaltning, Drift och Anvindare. Sikerhetsinstruktionerna ar en

konkretisering av Informationssikerhetspolicyn.

Krav pa och atgirder for ett enskilt I'T-system ska dokumenteras i en systemsikerbetsanalys. En sadan

ska upprittas for de I'T-system som bedoms som viktiga f6r verksamheten.

Informationssikerhetspolicy

Sikerhetsinstruktions
Forvaltning

Sikerhetsinstruktions
Drift

Sikerhetsinstruktions
Anvindare

Systemsakerhetsanalys —H
[
[

Bild 1 Styrande dokument

Informationssikerhetspolicyn redovisar ledningens viljeinriktning och mal f6r I'T-sidkerhetsarbetet.
Detta dokument, Sikerhetsinstruktion Forvaltning, utgar fran Informationssikerhetspolicyn och

syftar till att redovisa:

e  organisation f6r IT-sikerhetsarbetet

° beskriva roller och ansvar for I'T-sakerhetsarbetet
° beskriva hur I'T-sikerhetsarbetet ska bedrivas
° ange sarskilda rutiner som kan vara aktuella
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ORGANISATION OCH ANSVAR

Kommunfullmiktige faststiller Informationssidkerhetspolicyn och Sikerhetsinstruktioner f6r
Forvaltning, Drift och Anvindare.

Ansvaret for informationssidkerheten foljer linjeorganisationen for varje enskilt I'T-system.
Forvaltningschef/vd dr i regel systemigare och ansvarig for I'T-system som stodjer den egna
verksamheten. IT-chefen dr systemigare f6r kommunens tekniska infrastruktur-IT.

Ansvarsfordelning och roller ska sikerstilla att ett I'T-system kan administreras och hanteras pa ett
sadant satt att det under hela sin livstid bidrar till att stodja avsedd verksamhet och uppfylla
Informationssikerhetspolicyns mal.

For varje I'T-system utses nedanstiaende roller for att ge en tydlig ansvarsfordelning. I vissa fall kan
samma person inneha flera av dessa roller.
IT-sakerhetsfunktionen och IT-sdkerhetssamordnare giller generellt f6r hela kommunkoncernen.

E IT-sdkerhetsfunktion i Systemigare
' | (I'T-chefen) !
i IT-sakerhets- i
i samordnare !
i_ _________________________ E Systemférvaltare Verksamhets-
ansvarig
| I
Anvindarstod Systemteknik
Anvindare

Bild 2 Roller inom IT-sikerhetsomradet

10
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OVERGRIPANDE ANSVAR

Det 6vergripande ansvaret f6r kommunens I'T-system vilar pa kommunstyrelsen. Kommunstyrelsen
beslutar om vilka I'T-system som ar samhillsviktiga. Systemigare for dessa samhillsviktiga system
ansvarar for att en systemsikerhetsanalys avseende risk och sarbarhet upprittas. De system som dr
samhillsviktiga 4r beslutade av Kommunstyrelsen KS/2009:41 §25

SYSTEMAGARE

Systemigaren ansvarar infér kommunstyrelsen for att egna I'T-system forvaltas pa for verksamheten
bista sitt. Vid nyutveckling eller storre férandringar av datasystem ska systemégaren alltid samrada
med IT-chefen pa ett tidigt stadium. Systemégaren fattar de avgorande besluten om I'T-systemets
inférande, forvaltning, drift och avveckling.

Systemigaren har ansvar for bl a foljande inom ramen f6r tilldelade resurser:

e  att fatta de avgorande besluten om IT-systemets nyinvesteringar,
vidareutveckling och avveckling

e  att faststilla sikerhetsnivan for det enskilda I'T-systemet.

e att I'T-systemets funktioner och tekniska 16sning foljer gillande
lagstiftning

e tillsdtta organisation och befattningar som r6r systemet t.ex.
systemforvaltare och anvindarstod

e  att systemet ar valdokumenterat

e  att systemet finns registrerat i en forteckning innehéllande en
sammanfattande beskrivning av nimndens respektive bolagets
samtliga IT-system

e att sakerhetsanalys av I'T-systemet utfors

e attdeltaioch stédja I'T-sakerhetsarbetet

e att om sa beslutats uppratta en systemsakerhetsanalys

e  attisystemsikerhetsanalysen faststilla eventuella tilliggskrav utover
basnivan for I'T-systemet utgiaende fran

den information I'T-systemet hanterar

lagar, forordningar och forfattningar

verksamhetens krav pa sakerhet vad avser sekretess, riktighet och
tillganglighet

hotbilden mot informationen

vilka olika behérighetsprofiler som ska gilla

omfattning av loggning

hur loggar ska foljas upp, arkiveras, férvaras och sparas
lingsta acceptabla tid f6r driftavbrott och/eller
informationsbortfall

tid f6r hur snabbt dterlidsning av sikerhetskopierat material ska
kunna ske

11
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e att faststilla IT-systemets dokumentation och anvindarhandledning

e utbildning som ror systemet

e  att fatta beslut om férvaltning av I'T-systemet

e attlimna fOrslag pa att system som inte i tillrdcklig grad ar till gagn
tor verksamheten avvecklas

e att behovliga licenser respektive tillstind finns

e attisamverkan med IT-chef faststilla avbrottsplan for I'T-systemet

e att driftgodkinna I'T-systemet

SYSTEMFORVALTARE

Systemforvaltare utses av systemigaren och ar den person 1 berord verksamhet som har ansvaret for
den dagliga anvindningen och forvaltningen av I'T-systemet. I detta ingar

att delta 1 och stodja I'T-sakerhetsarbetet

att verkstalla systemigarens beslut

att skota anvindar- och behérighetsadministration

att behorighetstilldelningen till IT-systemet sker pd avsett sitt

att hélla sig informerad om utvecklingen av systemet och pitala
behov av forandringar till systemigaren

att dokumentera uppkomna fel, brister och incidenter i systemet och
rapportera dessa till systemagaren och IT-sakerhetssamordnaren

att medverka i planering av datum fér produktionssittning infor nya
releaser/versioner

att medverka 1 tester vid uppdateringar och felrittningar

att bevaka att systemet halls uppdaterat med buggfixar och
sikerhetsuppdateringar.

att uppratta forteckning 6ver forslag till férandringar fran anvandare
till systemagaren

att ansvara for anvandarsstod betraffande verksamhetsrelaterade
fragor i systemet

att samverka med I'T-avdelningen och delta i arbetet med
sikerhetsfragor som ror systemet

att vara kontaktperson mot I'T-avdelningen

att i samverkan med I'T-avdelningen ta fram installationsanvisning
tor systemet

att reservrutiner enligt kontinuitetsplaneringen ar kinda

att driften och utvecklingen av IT-systemet foljer faststalld
sakerhetsniva

12
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e attanviandarna av I'T-systemet far erforderlig utbildning och
information om specifika anviandarinstruktioner for systemet.

e att samverka med funktionerna f6r anvindarstdd och systemteknik,
tor att sikerstilla driften av I'T-systemet

ANVANDARSTOD

Anvindarstodfunktionen, som utgdrs av en eller flera personer, utses av systemigaren.

Anvindarstodfunktionen bistar systemfoérvaltare med stod till anvandarna av systemet.

SYSTEMTEKNIK

Funktionen for systemteknik utgbrs av kommunens I'T-avdelning, om inte annat anges 1
systemsikerhetsanalysen for respektive system.

Systemteknikfunktionen utfor pa uppdrag av systemagaren eller systemférvaltare verenskomna
tekniska drift- och servicerutiner.

Systemteknikfunktionen har tillgang till installationsanvisningar fran respektive systemforvaltare.

Systemteknikfunktionen innehar den tekniska kompetensen och ansvarar tillsammans med
systemfoOrvaltare fOr att den dagliga driften uppritthélls enligt 6verenskommelse mellan systemégaren
och IT-chefen.

Systemteknikfunktionen har bl a féljande uppgifter:
®  registrera/avregistrera anvindare i systemet (infrastrukturen) med den
behorighetsprofil som systemagaren har beslutat

° tillhandahalla teknisk support
° delta i och stodja I'T-sakerhetsarbetet

° initiera fels6kning vid driftsstérningar och vidta nédvandiga atgarder
och dokumentera dessa

e  ansvara for att rutiner for sikerhetskopiering och férvaring av
sakerhetskopierat material f6ljs

ANVANDARE

Varje anvindare ska folja gallande regler f6r I'T-sikerhet. I detta ansvar ingar att
e  deltaioch stodja I'T-sakerhetsarbetet
e noga ta del av och f6lja Sikerhetsinstruktion Anvindare

e  rapportera olika former av fel, brister och incidenter enligt faststallda
rutiner

e  foresla forindringar till verksamhetsansvarig
e  patala behov av utbildning

13
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VERKSAMHETSANSVARIG

Verksamhetsansvarig utses av systemégare och ansvarar fér den dagliga anvindningen av I'T-systemet
och for att sakerstilla en siker och rationell drift.

Verksamhetsansvarig ansvarar for informationen inom sitt verksamhetsomrade och dirmed ocksa f6r
informationen i de IT-system som anvinds i1 verksamheten samt f6r att denna information hanteras
pa ett ur sikerhetssynpunkt tillfredsstillande satt. I detta ingar

e att delta i och stodja I'T-sdkerhetsarbetet

e att ansvara for hur, av vem och vilken information som ska registreras
(registeransvarig)

e tillse att systemet foljer Personuppgiftslagen, PUL

e att ansvara for vilka uppgifter som ska tillhandahallas enligt
offentlighetsprincipen och hur detta ska ske

e att besluta om och bestilla (skriftligt) enskilda anvindares beh6righet
till IT-systemet

e att besluta hur och av vem informationen ska registreras 1 systemet

e att anmala till systemforvaltare nar personal slutar eller av annat skal

ska ha dndrade behorigheter

IT-SAKERHETSFUNKTION

IT-chefen ir ansvarig for IT-sikerhetsfunktionen. I'T-chefen dr systemigare inom omradet teknisk
infrastruktur och har det 6vergripande ansvaret for att ett systems tekniska delar fungerar. I'T-chefen
samverkar med systemagare vad avser drift och resurstilldelning for ett I'T-system.

IT-chefen har bl a ansvar for:

e  att systemsakerhetsanalys for teknisk I'T-infrastruktur upprittas och
halls aktuell

e att deltaioch stodja I'T-sdkerhetsarbetet

e att efter bestallning tilldela och administrera behorigheter till den
gemensamma infrastrukturen

° utformning av forslag pa den strategiskt langsiktiga och 6vergripande
IT-utvecklingen
° att omvirldsbevakning sker

e attisamrad med systemigare se till att systemet fungerar ihop med
samverkande I'T-system

e att testmilj6 finns tillginglig vid behov

e  att teknisk IT-infrastruktur halls uppdaterad med buggfixar och
sakerhetsuppdateringar

e att rutiner for sikerhetskopiering uppfyller systemigarnas krav

e  att sikerhetskopierat material f6rvaras pa ett betryggande sitt och att
det regelbundet kontrolleras att aterlasningsrutiner fungerar

14
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e  att reservrutiner, serviceavtal mm finns sa att systemagarnas krav pa
lingsta tillitna avbrottstid kan tillgodoses

e  att tillhandahalla teknisk support f6r anvandare

e  att bitrdda systemdgarna 1 avbrottsplaneringen

e  att vara teknisk rddgivare till systemigarna da forandringar i systemen
ar aktuella

e  att den tekniska I'T-infrastrukturens sikerhet motsvarar
systemagarnas krav och uppfyller krav enligt
systemsikerhetsanalyserna

e attett I'T-system haller den tekniska och funktionella kvalitet som
overenskommits med systemagaren.

e administration av organisationens brandviaggar och skydd mot
skadlig kod

e att Sikerhetsinstruktion Drift ar aktuell

e attstodja systemigarna 1 I'T-sidkerhetsarbetet

IT-UTVECKLINGSGRUPP

IT-Utvecklingsgrupp stodjer det tekniska arbetet med att uppna Informationssikerhetspolicyns mal.
Detta kan innebira aktivt deltagande 1 projekt, utvirdering och diskussioner kring metoder,
plattformar eller I'T-system. IT-Utvecklingsgrupp kan siagas arbeta som teknisk konsult at
verksamheten och ir direkt understilld I'T-chefen. IT-Utvecklingsgrupp har till uppgift att i ett
tekniskt perspektiv:
e  folja upp att Informationssakerhetspolicyn och
Sakerhetsinstruktionerna revideras och halls aktuella

e  vara ridgivande i I'T-sakerhetsfragor

e  stodja IT-chefen vid upprittande av kontinuitetsplan f6r teknisk I'T-
infrastruktur

e  stodja systemagarna vid:
- upprattande av systemsakerhetsanalys
- upprittande av systemspecifika sikerhetsinstruktioner
- upprattande av kontinuitetsplanering f6r verksamheten
- sakerhetsgranskning infor driftgodkinnande
- utbildning i I'T-sakerhetsfrigor

e  sammanstilla och rapportera I'T-sikerhetsincidenter

e  f6lja upp hur Informationssikerhetspolicyn efterlevs
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INSTRUKTION FOR IT-SAKERHET

Information och utbildning inom IT-sikerhetsomradet ska ges till alla medarbetare och omfatta:
e Innehillet i Informationssakerhetspolicyn

e  Tillimpliga delar av innehallet i Sdkerhetsinstruktionerna Forvaltning,
Anvindare och Drift

Nya medarbetare ska ges information om sikerhetsfragor fore tilldelning av behorighet 1 nitverket.
Nirmaste chef ansvarar for att informera om Informationssikerhetspolicyn och Sikerhetsinstruktion
Anvindare.

Systemigare ansvarar for
e  att egna medarbetare erhiller information och utbildning om
innehdllet 1 de systemsikerhetsanalyser de dr berorda av

e  att medarbetare, fore tilldelning av behorighet, har tillrickliga
kunskaper om sikerhetsreglerna for de I'T-system de ska ha tillging
till.

Varje enskild medarbetare har ett ansvar att patala det egna behovet av utbildning.

SARSKILDA RUTINER
ATKOMST TILL IT-RESURSER

For att sdkerstilla att endast behoriga anvindare férekommer 1 I'T-systemen ska foljande rutiner galla:

BEHORIGHETSADMINISTRATION

Bestallning av atkomst till IT-infrastrukturen (Filserver, e-post, mm) ska ske hos I'T-avdelningen, IT-
samordnare eller verksamhetsansvarig. Chefen dr beho6rig bestillare.

Om medarbetare ska ha behoérighet till ett verksamhetssystem ska verksamhetsansvarig chef bestalla
behorighet hos respektive systemforvaltare.

BEHORIGHETSKONTROLL

Leverantorslosenord och behorigheter ska forvaras sikert. Leverantorslosenord ar ofta
standardiserade och ska dirfor andras.

LOGGNING OCH SPARBARHET

Systemigarnas krav pa sikerhets- och transaktionsloggar ska framga av de systemsikerhetsanalyser
som respektive systemagare upprittar.

DISTANSARBETE, EXTERN ANSLUTNING OCH MOBIL DATORANVANDNING

Verksamhetsansvarig chef (Fotrv. chef/VD) beslutar om ett IT-systems information ska fi hanteras
utanfor arbetsplatsen med stationir eller mobil utrustning. Organiserat distansarbete ska arbetsrittsligt
vara reglerat i kollektivavtal mellan arbetsgivaren och den anstillde.
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For extern anslutning och mobil datoranvindning ska sdrskilda riktlinjer finnas. (Se
Sikerhetsinstruktion Anvindare).

Verksamhetens riktlinjer ska minst reglera
e  fysiskt skydd i eller utanfér hemmet (stoldrisk)
e  logiskt skydd (otillborlig anvindning)

e  om utrustningen endast far anvindas for arbetsgivarens arbete
(virussmitta o. dyl.)

e  hantering av utskrifter (obehorig tillging)

e  hantering av information pa mobila enheter som USB-minne, barbar
dator, telefoner mm.

e  om lagring och sikerhetskopiering av information ska ske 1 egen
dator eller hos arbetsgivaren (stoldrisk, obehorig tillgang och
forstorelse m.m.)

DRIFT- OCH FORVALTNING AV IT-SYSTEM
INFORANDE AV IT-SYSTEM

Innan inférande av I'T-system bor en risk- och sarbarhetsanalys géras. Den utgor ett viktigt underlag
tor den kravspecifikation som ska upprittas och syftar bl. a. till att klarligga de sikerhetskrav som
verksamheten stiller i form av:

e  krav pa sikerhet avseende sekretess, riktighet och tillganglighet
e  rattsliga, verksamhets-, och hotrelaterade krav
e  kommunikationsberoende (internt och externt)

° reservrutiner m.m.

KRAVSPECIFIKATION

Kraven frin risk- och sarbarhetsbedomningen utokas med bl a:
e  integrationskrav med andra system
e  krav vid inférande
e  krav pa test och acceptans
e tidplan
e  resurser (personella och ekonomiska)
e  nir och hur uppféljning, utvirdering och avrapportering ska ske
e  nir och hur medarbetarna ska informeras och utbildas
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AVVECKLING AV IT-SYSTEM

IT-system som inte lingre beh6vs for verksamheten ska avvecklas snarast. Systemigare beslutar om
och nir ett I'T-system ska avvecklas. Vid avveckling ska sarskilt uppmirksammas:

DRIFT

Rattsliga regler saisom Arkivlagen, PUL

Vad ska tas ut ur systemet fore avveckling (pa papper eller media)
Innehaller systemet drenden vilka behéver avslutas 1 diariet
Behover dterlidsning av innehall kunna ske lingre fram

Behover uppgifter flyttas 6ver till annat I'T-system

Destruktion av media som innehallit information

Regler f6r destruktion av media som innehallit sekretessbelagd
information

Kommunens regler f6r systemdrift ska vara samlade i Sikerhetsinstruktion Drift som ska innehalla:

Systemdokumentationer
Driftdokumentationer

Bemanningsplan (nyckelpersonberoende)
Tilltrides- och brandskydd

Elf6rsorjning

Regler for sikerhetskopiering

Regler f6r forvaring av datamedia

Regler f6r avveckling av datamedia

Den tekniska I'T-infrastrukturen ska vara dokumenterad 1 sirskild systemsikerhetsanalys.

IT-INCIDENTHANTERING

Att aterkoppla erfarenheter fran incidenter av olika slag ar ett viktigt moment nar det galler att spara
brister och svagheter 1 IT-verksamheten. Riktlinjer f6r hur incidenter {6ljs upp ar darfér angeligna.

Foljande galler:
)

vid misstanke om intring eller andra incidenter ska anvindare agera
enligt Sikerhetsinstruktion Anvandare

Systemforvaltaren ska sammanstilla och rapportera till IT-chefen.

intrang och forsok till intrang
brott mot lagstiftning och internt regelverk

incidenter som orsakar eller skulle kunna orsaka betydande avbrott
och stérningar

IT-chefen rapporterar till IT-Utvecklingsgrupp.
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TILLTRADESSKYDD

IT-chefen ska besluta om vilka som ska ha tilltrade till serverrum.

SAKERHETSKOPIERING OCH LAGRING

Systemigarnas krav pa sikerhetskopiering och lagring f6r de egna systemen ska framga av de
systemsikerhetsanalyser som respektive systemagare upprittar. Kraven i dessa planer ska vara
koordinerade i systemsakerhetsanalys for IT-infrastrukturen.

AVVECKLING AV DATAMEDIA

Datamedia med sekretessbelagd information ska avvecklas i enlighet med systemagarens instruktioner.

DATAKOMMUNIKATION
INTERN KOMMUNIKATION

Kommunens nat ska vara val dokumenterat.

EXTERNA ANSLUTNINGAR

Kommunen dr f6r sin verksamhet beroende av datakommunikation med medborgarna, andra
organisationer och centrala myndigheter frimst via Internet.
Foljande riktlinjer galler:

e [T-chefen upprittar och godkanner anslutning till kommunens nat.

e Tor att forsvara for obehoriga att gora intrang 1 organisationens
datasystem via externa anslutningar ska det finnas en s k brandvigg
installerad

e Kontroller ska ske av vem som far slippas in

e En kontrollista pa vilka nitverksadresser och IP-portar som ar
tillatna ska anvindas for att filtrera bort onodig trafik

e Anvindningen av tjinster ska faststillas och dokumenteras vad giller
kommunikationsriktning, vilka protokoll som ska stodjas samt vilka
applikationer som anvinder protokollen

BRANDVAGGAR

IT-chefen ska besluta om:
e Vad som ska loggas 1 brandviggen
e Vem som ansvarar for uppfoljning av loggar
e Hur ofta uppfoljning ska ske
e Hur linge loggarna ska sparas
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ANVANDNINGEN AV E-POST OCH INTERNET

Riktlinjer f6r anvindningen av Internet och e-post ska framga av Sikerhetsinstruktion Anvindare.

I e-postsystemet ska finnas en loggningsfunktion dir inkommande och utgaende e-post registreras si
att alla meddelanden kan sparas. Loggning ska ske av Internettrafiken for att mojliggora sparning av
intrang och missbruk.

KONTINUITETSPLANERING

Av systemsikerhetsanalyserna ska framga de enskilda I'T-systemens krav pa avbrotts- och
katastrofplanering. Kraven ska vara sammanstillda i systemséikerhetsanalysen for den tekniska
infrastrukturen.

DRIFTGODKANNANDE

Driftgodkinnande avser den process som syftar till att faststilla om ett I'T-system uppfyller stillda
sakerhetskrav.

I samband med att en systemsikerhetsanalys upprittas granskas om I'T-systemet uppfyller
e  basnivd

e  de tilliggskrav som stalls utifran rittsliga, verksamhetsspecifika och
hotrelaterade krav

Systemigaren beslutar om driftgodkinnande. Beslutet baseras pa en granskning och
sikerhetsutvirdering som bygger pa jimforelse mellan verksamheternas krav och vidtagna
sikerhetsatgarder. Driftgodkinnandeprocessen relateras till aktuell systemsakerhetsanalys och ska
omfatta;

e  granskning av sikerhetsatgirder i I'T-systemet

e  utviardering av granskningen i férhallande till
systemsakerhetsanalysens krav

e  redovisning av beslutsunderlag samt
e  beslut

Beslutsunderlaget ska innehilla en sammanfattning av forslag till beslut som kan vara att;
e  driftgodkidnna IT-systemet

e  driftgodkinna I'T-systemet efter beslut om nir kompletterande
sakerhetsatgarder ska vara genomférda

e inte driftgodkinna I'T-systemet.
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Sikerhetsinstruktion Anviandare
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UPPSLAGSVERK

Se girna detta dokument som ett uppslagsverk och en viktig killa om hur I'T-systemen och
informationen far anvindas. Saknar du nagon information eller vill du veta mera sa tveka inte att
kontakta I'T-avdelningen eller nidrmaste chef.

ALLMANT

Anvindningen av I'T-st6d 1 vart dagliga arbete 6kar och inférandet av fler strategiska I'T-tillimpningar
sker kontinuerligt. For att alla dessa system ska vara sikra, tillgingliga och fungera som det effektiva
verktyg vi Onskar, dr det viktigt att anvindningen sker pa ett kontrollerat sitt. En forutsittning for
detta dr att du kdnner till de krav som stills pa dig som IT-anvindare.

Du maste veta:
e vilket ansvar du har
e vad du ska gora vid olika situationer och incidenter
e hur du ska hantera de verksamhetsbaserade informationssystemen
e hur du far anvinda e-post och Internet

STYRANDE DOKUMENT

Informationssikerhetspolicy

Sikerhetsinstruktions Sikerhetsinstruktions Sikerhetsinstruktions
Forvaltning Drift Anvindare

Systemsakerhetsanalys —H
[
[

Bild 1 Styrande dokument

Informationssikerhet ska uppritthalla 6nskad sekretess, riktighet och tillginglighet avseende
information och informationstillgangar.

Informationssikerhetspolicyn redovisar kommunstyrelsens viljeinriktning och mal for
IT-sikerhetsarbetet och syftar till att klarlagea:

e organisation och roller f6r I'T-sakerhetsarbetet
e krav pa riktlinjer for omraden av sarskild betydelse
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Policyn konkretiseras 1 tre sikerhetsinstruktioner:

Sikerhetsinstruktion Forvaltning redovisar:
e detansvar som ingar i de olika rollerna
e de riktlinjer som giller f6r omriden av sirskild betydelse

Sikerhetsinstruktion Drift redovisar:
e organisation och ansvar for drift av I'T-systemen
e regler och rutiner f6r vissa omraden
e regler for systemutveckling, systemunderhall, incidenthantering

e regler for sikerhetskopiering, lagring, driftadministration och
kontinuitetsplanering

Sikerhetsinstruktion Anvindare, som syftar till att ge dig som anvindare kunskaper och riktlinjer
om hur du arbetar f6r att Emmaboda kommun ska halla en hég och bra IT-sikerhet.

Kommunstyrelsen beslutar om vilka I'T-system som ar samhallsviktiga. Varje saidant I'T-system ska
dokumenteras i en systemsakerhetsanalys. De system som édr samhallsviktiga dr beslutade av
Kommunstyrelsen KS/2009:41 §25

ORGANISATION OCH ROLLFORDELNING

Det 6vergripande ansvaret f6r kommunens I'T-system vilar pa kommunstyrelsen. Kommunchefen
utser systemagare for vart och ett av kommunens I'T-system. En I'T-styrgrupp inrittas for samordning
och behandling av 6vergripande gemensamma IT-fragor.

Systemigare - Systemigaren (i regel forvaltningschef/vd) initierar den egna verksamhetens behov av
IT-stod. Systemigaren har det 6vergripande ansvaret infor kommunstyrelsen att ett I'T-system
forvaltas pa for verksamheten bista sitt. Systemagaren beslutar om nyanskaffning, vidareutveckling
eller avveckling av I'T-system inom ramen for resurstilldelningen for sin verksambhet.

Verksamhetsansvarig — ansvarig for informationen och utsedd av systemigaren. Beslutar om
behorigheter, dr registeransvarig, ser till att informationen féljer Personuppgiftslagen, avgor vilka
uppgifter som ska tillhandahallas enligt offentlighetsprincipen, mm.

Systemférvaltare - Operativt ansvarig och utsedd av systemagaren, ar den person som har ansvaret
tor den dagliga anvindningen av I'T-systemet. Systemforvaltare samverkar med IT-avdelningen for att
sikerstilla en siker och rationell drift av systemet.

IT-chef - ir systemigare inom omradet teknisk infrastruktur och har det 6vergripande ansvaret f6r
att ett systems tekniska delar fungerar. I'T-chefen samverkar med systemigare vad avser drift och
resurstilldelning for ett IT-system. I'T-chefen understodjer arbetet med att uppna malen i
Informationssikerhetspolicyn och dr ansvarig for att samordna I'T-sikerhetsarbetet inom kommunen.

Ansvarig IT-tekniker - tillh6r IT-avdelningen och utses av I'T-chefen. Innehar den tekniska

kompetensen och ansvarar tillsammans med systemférvaltare f6r att den dagliga driften uppritthalls
enligt 6verenskommelse mellan systemagaren och I'T-chefen.
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Anvindare - varje anvindare ska folja gillande regler for I'T-sidkerhet. I detta ansvar ingar att
. delta i och stédja IT-sikerhetsarbetet

o noga ta del av och f6lja Sikerhetsinstruktion Anvindare

o rapportera olika former fel, brister och incidenter, t ex misstinkt virusangrepp
enligt faststillda rutiner

o foresla forandringar till verksamhetsansvarig

. patala egna behov av utbildning

INLOGGNING OCH LOSENORD
BEHORIGHET

Vira I'T-system ér utrustade med behorighetskontrollsystem for att sikerstalla att endast behoriga
anvindare kommer at information. De behorigheter du blir tilldelad beror pa dina arbetsuppgifter och
avgors av din chef.

For att fa behorighet krivs att
e duav din chef fitt information om innehallet i denna sikerhetsinstruktion och
om kommunens Informationssikerhetspolicy,
e att du fatt utbildning pa de system du kommer att anvinda.

LOSENORD

Losenordet ar stringt personligt och ska hanteras dérefter. Tank pé att du sjalv kan bli misstinkt om
nagon anvinder ditt I6senord for olimpliga dndamal. Du ska darfor:

e inte avsl6ja ditt 16senord for andra eller lana ut din behérighet

e skydda l6senordet vil

e omedelbart byta I6senord om du misstinker att nagon kéinner till det

e byta I6senordet enligt de regler som giller for respektive system.

For att vasentligt forsvira l10senordsknickning bor bokstiver, siffror och specialtecken blandas 1

l6senordet.
Viktigast av allt dr dock att du viljer ett l16senord som du kommer ihag.

Om du glommer ditt 16senord och forscker logga in till systemet med ett felaktigt sidant, kan din
anvindaridentitet ldsas. Antalet inloggningsférsék och annat som ber6r inloggning bestims av
systemégaren. Om detta intriffar vinder du dig till systemforvaltaren eller I'T-avdelningen.

BESOKARE - INLOGGNING OCH DATOR

For besokande, konsulter mfl som behéver tillgang till dator pa vart nét kan I'T-avdelningen 6ppna ett
tillfalligt anvindarkonto som sedan spirras automatiskt.

Besokande far inte koppla in sin medhavda dator pa vart nit. (Undantag de sammantridesrum som
har sarskilt natuttag f6r besékande, med enbart atkomst till Internet.) Koppling till projektor moter
inget hinder. Besokande kan under uppsikt anvinda vira datorer och t ex ha med sin presentation pa
extern media.

Undantag fran ovanstiende kan ske efter samrad med IT-avdelningen.
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HANTERING AV INFORMATION
ALLMANT

I ditt dagliga arbete kommer du i kontakt med information i manga olika former. Informationen kan
vara talad, pa papper, lagrad i1 datorer via e-post m.m. For att du ska fa den information som du
behéver, vid ritt tidpunkt och med korrekt innehall har vi som Gvergripande mal for
informationssikerhetsarbetet att vi ska:

e behandla information pa ett tydligt, korrekt, sikert och relevant satt

e kunna leverera och himta information vid ritt tidpunkt

e uppni och uppritthilla en god informationssakerhet

Med dessa mal som bakgrund utgar kommunen fran synsittet att vara medarbetare ska ha tillgang
endast till den information och de system de behéver for sitt arbete.

En stor mingd handlingar (uppgifter) kan vara sekretesskyddade. Det ir viktigt att du dr fortrogen
med karaktiren pa de handlingar/uppgifter som du hanterar.

ALLMAN HANDLING

Handlingar kan vara allminna eller icke allmdnna. Allminna handlingar kan sedan vara offentliga eller
hemliga . Vissa allmidnna handlingar maste registreras, arkiveras och diarieforas. Det giller dven
handlingar som inkommer via telefax, e-post mm.

Huvudregeln idr att allmidnna handlingar ar tillgingliga f6r den som vill ta del av dem. Om du ér
tveksam ska du kontakta kansliavdelningen. En begiran om allmin handling ska atgirdas skyndsamt.
Det innebir dock att du alltid kan ta den tid du behéver for att fraga om rad.

PERSONUPPGIFT

I personuppgiftslagen, PUL, regleras ritten att behandla personuppgifter. Syftet med
personuppgiftslagen ir skydda minniskor mot att deras personliga integritet krinks genom behandling
av personuppgifter.

Om du behé6ver uppritta sirskilda register for uppféljning, kvalitetskontroll och forskning bor du
samrada med Kansliavdelningens personuppgiftsombud eller personuppgiftsansvarige i ett tidigt
stadium 1 planeringen av registret.

LAGRING AV INFORMATION

Det finns tva olika typer av lagringsméjligheter.

- Information i vara verksamhetssystem

Som stod 1 det dagliga arbetet har vi flera olika I'T-baserade verksamhetssystem som ekonomi- och
l6nesystem, system for elevadministration och journalhantering, m fl. I dessa system finns inbyggda
regelverk som ger rittigheter eller sitter begrinsningar for dig att hantera informationen.
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For vart och ett av verksamhetssystemen ska det finnas en handbok eller en anvindarinstruktion, som
beskriver vilken information systemet innehaller, vad du ska och far tillf6ra, dndra och eventuellt ta
bort. Det ska ocksa finnas regler f6r om informationen far kopieras till flyttbara media eller barbara
datorer och om den far hanteras utanfér kommunens lokaler.

- Egna register/dokument

Ut6ver att arbeta 1 vara verksamhetssystem kommer du kanske att uppritta egna register, handlingar
och dokument, exempelvis med Word eller Excel. Verksamhetssystemens ”inbyggda skydd” anviands
inte da. Detta kraver sirskild uppmairksamhet.

Oavsett om du anvinder verksamhetssystem eller har skapat egna dokument sd har du ett personligt
ansvar for sakerheten i din hantering av information:

Du sjilv maste kinna till de regler som giller.

Du ir ansvarig f6r informationens riktighet och att informationen skyddas mot obehérig insyn.
Samrid med din narmaste chef om du kdnner dig osiker.

Den information du lagrar pa vara gemensamma utrymmen, som kan nas via nitet, sikerhetskopieras
enligt de anvisningar regler som system.

G: (Gemensam enhet) ir en enhet f6r lagring av information som du och medarbetarna pa din
enhet har tillgang till. Hir ska merparten av all information lagras. Den blir dirmed dtkomlig f6r andra
som har ritt behorighet.

H: (Personlig hemkatalog) ir din personliga enhet som du kan anvinda for lagring av personligt
arbetsmaterial. Om du viljer H-enheten kommer dina medarbetare inte at informationen. Firdigt
material ska flyttas 6ver till limplig mapp pa G:

Pa din lokala harddisk (C:) ska inget arbetsmaterial lagras eftersom du dr personligen ansvarig for
att sikerhetskopiering sker. Om du lagrar information pa din lokala harddisk (C:) riskerar du att
torlora information som inte kan aterskapas till rimliga kostnader (arbetstid).

Verksamhetssystem: Ar ett system som verksamheten har valt fér hantering av handlingar i
registrering och diarieforing

IT-SAKERHET OCH KRINGUTRUSTNING
ALLMANT

For att uppna nédvindig I'T-sdkerhet finns regler och rekommendationer f6r anvindning av vara I'T-
system:

e Program som ska anvindas i verksamheten ska ga genom IT-avdelningen.

e All installation och konfiguration av datorer mm ska ske av I'T-avdelningen sa att
kommunens standard foljs.

e Enbart enheter som godkints av I'T-avdelningen far anslutas till vart nit.

e Inkop av datorer, skrivare, mm ska goras via kommunens gillande leveransavtal
och IT-avdelningen svarar for alla inkop.

e Det ir inte tillatet att kopiera kommunens program fér anvindning pa andra
datorer.
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e Vid tillfillen nir du inte har uppsikt 6ver din dator ska du lasa den. Vid
arbetsdagens slut ska du logga ut och stinga av datorn.

e Din enhet med tillhérande hirdvara ar kommunens egendom och far inte bytas,
forindras eller medtagas utan I'T-avdelningens och verksamhetschefens
medgivande.

e Infor service pa din utrustning som innebir att din enhet limnas bort eller
kasseras maste kinslig information tas bort. Detta ér sirskilt viktigt nar det giller
portabla enheter.

MOBILA ENHETER

Arbete utanfér kommunens lokaler som kraver uppkoppling mot det interna nitverket far ske enbart
via 16sning som tillhandahalls av IT-avdelningen. Om du har en privat dator eller annan enhet som du
anvinder for arbete hemma kan denna utgéra en sikerhetsrisk. Du ansvarar for att sikerheten blir
bista mojliga. Tank pa:

e att kontrollera med din chef om det ar tillatet att kopiera informationen till
flyttbart media som du sedan t ex tar med hem. Risk finns att obehériga da kan
ta del av den.

e att du inte far lagra sekretessbelagd eller f6r verksamheten kinslig information
pa privat enhet..

e att om information kopieras mellan arbetsdator och annan dator med t ex extern
media dr du ansvarig for att den andra datorn har samma sikerhet som din egna.

e Det ar din chef som bestimmer om du ska ha moijlighet att arbeta hemifran eller
inte.

KRINGUTRUSTNING MED MELLANLAGRINGSMOJLIGHET

Handdatorer, digitala kameror, mobiltelefoner mm kan litt bli virusbarare da du kan mellanlagra
information 1 dessa. Darfor ska du inte ansluta denna typ av kringutrustning mot en dator som du inte
med sikerhet vet har ett uppdaterat virusprogram.

VART LOKALA NATVERK (LAN)

Nitverket dr en mycket viktig gemensam resurs som ger oss alla mojlighet att lagra och na
information, dela pa skrivare och program, uppritta kommunikation mm.

Foljande regler giller for nitverket:

e Utskrifter av dokument pa gemensam skrivare ska snarast himtas.

e Inloggning pa nitverket ska ske med ditt personliga l6senord. (Undantag finns
for vissa funktioner.)

e Allinloggning eller f6rsok till inloggning under annan, eller med annans identitet
ar absolut férbjuden.

e Nir du arbetar i kommunens nitverk loggas och registreras i allmanhet dina
aktiviteter. Loggningsfunktioner anvands for att spara obehorig verksamhet och
intrang. Detta gors for att skydda informationen samt f6r att undvika att
oskyldiga misstinks om oegentligheter intréffar.

e Information som sparas pa gemensamma utrymmen i det lokala nitverket, ska
lagras pa anvisad plats.
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e Det ir forbjudet att ansluta nagon utrustning (férutom vanlig fax och telefon) till
telenitet.

e Det ir forbjudet att skaffa sig utdkade systemrittigheter dn de som tilldelats.

e Det ir absolut forbjudet att f6rséka gora utrustning eller information pa
kommunens nit, atkomlig utifran.

Om vi alla f6ljer dessa regler sa forsvarar vi for obehériga att komma 4t informationen. Kom ihag att
du ansvarar for allt som registrerats med din anvindaridentitet.

INTERNET OCH E-POST

Tank pa att du aldrig kan vara anonym pd Internet. Din anvindning limnar spar 1 din egen dator, i
kommunens loggfiler, 1 operatorernas loggfiler och pa de platser du besoker pa nitet.

LOGGAR

All anvindning av Internet registreras i en logg. Loggningen omfattar bl.a. uppgifter om dator och
vilken webbplats som besckts. Det f6rs dven en logg 6ver all e-post som innefattar uppgifter om

avsiandare, mottagare, drendemening, tidpunkt och storlek pa meddelandet samt namnet pa bifogade
filer.

Granskning av loggar beslutas av I'T-chefen som ocksa dr PUL-ansvarig for dessa. Syftet med
loggarna dr fraimst for teknisk analys men ocksa for att kunna kontrollera att denna
Sikerhetsinstruktion efterlevs. Resultatet limnas ut till den som begirt granskning (se “Felaktig
anvindning av IT, sid 13). Ovrig granskning sker vid tekniska trafikmissiga stérningar och problem i
Internet-trafiken eller vid sa kallad abuse. Abuse ir klagomal fran andra resursigare ute pa Internet
och kan gilla att anvindare brutit mot den radande nitetiketten. Granskning sker ocksa efter begiaran
fran polisen.

Loggarna dr allmin handling och sparas 1 sex méanader.

INTERNET

Tillgangen till Internet ar ett arbetsverktyg. Nar du anvinder Internet kan sidkerheten i vart lokala
nitverk paverkas 1 mycket hog grad beroende pa ditt beteende. Nir du arbetar med program som har
direktkontakt med Internet, t ex e-post, webbladsare, meddelandeprogram (Chat), mm, ska du vara
extra forsiktig och inte ta emot eller 6ppna filer som du inte helt sikert vet ér ofarliga.

Kommunen forutsitter att den som laddar ner filer fran Internet har gott omdéme och endast himtar
in sadant som ir relevant for arbetet och kommer fran vilrenommerade webbplatser. Distribution
eller kopiering av material som ar skyddat med upphovsritt, t ex musik, film och program ar
forbjudet. Utover sikerhetsrisken kan detta leda till skadestandskrav t ex vid brott mot upphovsritten.

Det dr inte tillatet att via Internet titta eller lyssna pa material av pornografisk eller rasistisk karaktir.
Forbudet giller ocksa material som ér diskriminerande (religion, kon, sexuell liggning, etc) eller har
anknytning till kriminell verksamhet. I specifika fall kan det dock vara motiverat f6r arbetet, t ex vid
utredningar, omvirldsanalyser mm, att beséka sidor som normalt dr f6rbjudna.

Nir du surfar pa Internet representerar du Emmaboda kommun. G6r det med ett gott omdome sa att

ditt agerande pa nitet inte skadar oss och agera i enlighet med vara virderingar. Tank pa att loggfiler
ar offentlig handling som visar din aktivitet pa Internet samt vilka webbplatser du har besokt.
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Aven cookies och historikfiler som sparas pa din dator innehaller information om vart du
surfat. Dessa filer dr ocksa allmin handling.

E-POST

E-post omfattas av samma offentlighetsregler som andra typer av handlingar. E-post som ska bevaras
och registreras skriver du ut pa papper och arkiverar pa samma sitt som andra liknande dokument.
Foreskrifter om dokumenthanteringen finns i arkiveringsplanen, som ér upprittad for din verksamhet.

E-post ir ett rationellt hjalpmedel i arbetet men lagringskapaciteten for det dr begransad. Tank darfor
pa att regelbundet gallra i mapparna for att frigdra utrymme sa att inte din e-post sparras. E-
postsystemet ska inte anvindas som ett arkivsystem, bifogade filer mm som du vill spara, sparar du pa
samma sitt som du lagrar annan information.

Forvaltningslagen reglerar var skyldighet att ta emot e-post fran medborgarna samt var
serviceskyldighet att svara skyndsamt. Din e-post far dirmed inte limnas oldst och obesvarad under
semester, sjukdom eller annan ledighet. Vid lingre ledighet bor du vidarebefordra din e-post till
kollega som ir insatt i dina uppgifter. Om du under en kortare tid inte har méjlighet att ldsa din e-post
ska du aktivera franvarohanteraren med meddelande om nir du aterkommer och eventuellt hinvisa
till annan tjansteman.

ALLMANT

® c-postsystemet dr ett arbetsverktyg.

e det dr samma regler for diarieforing av e-post, som for vanliga brev.

e om du misstinker att det kommit in virus via e-postsystemet ska du agera som
besktivits i avsnittet om Incidenter, se nedan.

® c-post som skrivs eller tas emot pa arbetsgivarens system tillhor alltid
arbetsgivaren enligt prejudicerande fall. Arbetsgivaren far normalt inte ldsa
anstilldas e-post utan att informera om detta i forvag,.

e arbetsgivaren kan komma att granska dven privat e-post om det dr nddvandigt
for att uppfylla myndighetens skyldigheter om allménna handlingars offentlighet.

e arbetsgivaren kan dven granska privat e-post om det ér fara for
informationssikerhet t ex virus- eller hackerangrepp, eller for att utreda och
forhindra brott.

e chef kan begira hos I'T-chefen att ge anstalld ritt att lisa e-post stilld till en
kollega som har semester, ar tjanstledig eller ar sjuk. Chef ska om moijligt
inhimta medgivande frin e-postmottagaren.

e c-postlista, dvs forteckning 6ver inkommen och skickad e-post (avsindare och
arendemening) ar allmin handling och ska behandlas enligt
offentlighetsprincipen.

ANVANDNING

e du ska folja de rad om instillningar i och hantering av e-postsystemet som du far
av I'T-avdelningen.

e Vidaresindning av e-post externt ska behandlas med forsiktighet.

e ange alltid imne f6r meddelandet for att klargora f6r mottagaren vad denne kan
férvinta sig for innehall 1 e-brevet.

e kontrollera vilka som dr medlemmar pa sindlistor innan du anvinder dem.
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® du bor vara selektiv med att anvinda stora gruppadresser (massutskick) och med
att skicka eller vidarebefordra meddelanden som innehaller stora filer.

e skicka inte och vidarebefordra inte kedjebrev av nagon sort.

e fundera pd vart du limnar ut din e-postadress, pa mindre seridsa stillen kan det
resultera i skrippost (spam).

e notera ocksa att anvindning av gratisprogram ofta resulterar i att programmet
dolt for dig, skickar din e-postadress vilket kan resultera i skrippost

e stryk dig fran e-postlistor om du inte vill ha fler brev via dem eller dr
franvarande en lingre tid

e anvind inte heller din vanliga anvindaridentitet och ditt 16senord till din dator
nir du registrerar dig 1 konferenser eller liknande pa Internet.

e om du fir hotelsebrev eller liknande, kontakta din chef. Ta inte bort brevet.

e din e-postadress representerar Emmaboda kommun. Anvind den med omdome.

Observera. E-postsystemet far inte anvindas for att skicka sekretessbelagd information. E-post ér att
betrakta som vykort, det kan ldsas av en obeh6rig med ritt kunskap. Skicka darfér ingen kinslig
information via e-post.

INCIDENTER, DATAVIRUS, STOLD, MM

En incident kan vara i stort sett vad som helst fran besékare pa villovigar, olasta dérrar och
misslyckad sakerhetskopiering, till driftavbrott, f6rsok till dataintrang och virusangrepp. En incident
kan vara en medveten handling eller ske helt oavsiktligt.

Sikerhetsincidenter och brister som kan utgora ett hot mot sikerheten maste snarast rapporteras.
Kontakta nidrmaste chef och IT-avdelningen om du t ex

e uppticker svagheter och brister i IT-system/program
e misstinker datavirus, st6ld, brand, sabotage etc.

Om du misstinker att nigon obehérig anvint din anvandaridentitet och varit inne i I'T-systemet ska

du:
e notera tidpunkt nir du senast var inne i I'T-systemet
e notera tidpunkt nir du upptickte intranget
e omedelbart anmala till IT-avdelningen och till systemforvaltare samt till din chef.
e dokumentera alla iakttagelser i samband med upptickten och f6rsok att faststilla
om kvaliteten pa informationen har paverkats.
DATAVIRUS

Kan beskrivas som ett program eller en programsekvens vars uppgift ar tringa in i andra program for
att utfora nagot otillborligt. Datavirus dr ofta ytterst smittsamma och ”smittkéllan” kan vara svir att
identifiera. Gratisprogram, spelprogram och filer som laddas ner fran Internet eller medféljande filer
till e-post 4r vanliga smittbirare. Aven besok pa webbsidor med tvivelaktigt syfte kan medféra
virusangrepp.

Emmaboda kommun har bra programvaror for viruskontroll och det gors kontinuerligt kontroll 1
nitverket, men det tillverkas hela tiden nya datavirus sa det galler att du dr vaksam.
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Tecken pa datavirus 1 systemet kan vara att:

e datorn utfér operationer/arbete utan att du sjilv initierat det.
e datorn upptrider pad ett onormalt sitt, t ex arbetar mycket lingsamt.

Tyvarr dr moderna virus sa gott som omdijliga att uppticka om inte virusskyddet larmar. Om du
misstinker att systemet innehaller virus ska du:

e INTE stinga din dator genom att sla av strommen utan istillet dra ur
nitverkskabeln och stinga av det tradl6sa om det finns.

e omedelbart kontakta I'T-avdelningen.

Om du far brev med virusvarning dir man talar om att ett virus ar pa gang ska du inte skicka
meddelandet vidare. Vid osikerhet kontakta I'T-avdelningen som kan avgéra om det ér en seriés
varning eller kanske bara ett skamt.

FELAKTIG ANVANDNING AV IT

Anvindning av informationsteknik som tillhandahalls av Emmaboda kommun, t ex datorer, lisplattor
och telefoner, ska i huvudsak vara arbetsrelaterad.

Vid sammantriden giller sjilvklart god métesordning, dvs man anvinder sin(a) enhet(er), dvs datorer,
lisplattor och telefoner mm, till det som ér tinkt att de ska anvindas till och telefonerna skall vara
bortkopplade och/eller i tyst lage. Att sitta och tex surfa pa sidor, ldsa privata mail eller vara upptagen
med sadant som inte tillhér sammantradet skall man inte gora.

All misstanke om brott ska polisanmalas.

Nir det giller elever och anstilldas nyttjande beslutar IT-chefen om granskning av loggar. Granskning
sker efter begiran fran polis, kommunchef, forvaltningschef eller VD. Fér utredning av elevers
nyttjande kan begiran komma fran rektor. Resultatet av granskningen limnas till den som begart
granskningen.

Utover ovanstaende beslutade granskning ska inte I'T-avdelningen aktivt kontrollera att anvindare
foljer informationssikerhetspolicyn och dess sikerhetsinstruktioner. Om IT-tekniker dnda uppticker
felaktig anvindning ska IT-chefen omedelbart underrittas. I'T-chefen avgor darefter vilken atgird som
ska vidtas och om polisanmailan ska goras. I'T-chefen ska alltid underritta ansvarig chef eller rektor.
Ansvarig chef avgor om arbetsrittsliga atgirder ska vidtas.

FORVARING OCH HANTERING AV UTRUSTNING

Dina enheter ska foravaras och hanteras pa ett sadant sitt att endast behoriga har dtkomst till det
arbetsrelaterade innehallet. Den fysiska hanteringen ska ske pa ett si omsorgsfullt sitt att vi far en
lingsiktig hallbarhet.
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OVRIGT

STOD OCH HJALP

Kontakta IT-avdelningen via helpdesk eller pa anknytning 49025 nir du behover hjilp eller har nagon
fraga om sikerhet eller anvindning.

NAR DU SLUTAR DIN ANSTALLNING

Ansvarar du for att
e ridgora med din chef om vilket av ditt arbetsmaterial som ska sparas. Notera att
allt arbetsmaterial du framstillt anses vara kommunens egendom och far inte tas
med utan chefs godkidnnande.
e privat material rensas och tas bort.

De behorigheter du fatt i vara I'T-system avbestills genom din chefs forsorg.
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