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DOKUMENTINFORMATION
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IT- och digitaliseringschef Tills vidare
Dokumentinformation
[Tabelltext]

TILLAMPNING AV RIKTLINJEN

Tillampningsomradet f6r denna riktlinje omfattar samtliga namnder och foérvaltningar inom
Emmaboda kommun samt kommunens helagda bolag.

Riktlinjen forvaltas av Kommunstyrelsen som édger ritt att i dialog med ber6rda verksamheter
utfirda kompletterande tillimpningsanvisningar.

Krav pa ansvarsfull anvindning av Al ska vid behov regleras 1 avtal med externa leverantérer och
uppdragstagare.

Varje férvaltning och bolag ansvarar for att riktlinjen gors kind och tillimpas inom den egna
organisationen.

SYFTE OCH OMFATTNING

I takt med att artificiell intelligens (Al) utvecklas och integreras i allt fler delar av samhallet 6kar
behovet av tydliga riktlinjer f6r hur tekniken ska anvindas.

Syftet med denna riktlinje dr att sdkerstalla att Al anvinds pa ett etiskt, ansvarsfullt, transparent
och lagligt sitt som skapar samhillsnytta och samtidigt skyddar individens rattigheter.
Riktlinjen ska bidra till en balanserad anvindning av Al, dir teknikens moijligheter tas tillvara
samtidigt som risker for skada, rittsférluster och integritetsintrang férebyggs.

Riktlinjen syftar till att:
e stirka fortroendet for Al genom etisk och transparent anvindning.

e skydda individens integritet och rittigheter genom tydliga regler f6r datahantering.

e mojliggdra innovation och verksamhetsutveckling med Al, samtidigt som risker
identifieras och hanteras.

e sikerstilla att Al-anvindning foljer gillande lagstiftning.

e Riktlinjen tar h6jd f6r kommande lagstiftning inom Al-omradet, sisom EU:s Al-
térordning (Al Act).

VAD AR AI?

Al (artificiell intelligens) avser teknik som utvecklats for att utféra uppgifter som normalt kriver
minsklig intelligens, sisom analys, sprakforstaelse, beslutsstod och ménsterigenkéinning.

Al-system anvinder exempelvis maskininlirning, logik- och kunskapsbaserade metoder eller
statistiska modeller for att generera prognoser, rekommendationer eller beslut.

Al kan anvindas for att automatisera repetitiva uppgifter, analysera stora datamingder, underlitta
planering, skapa beslutsunderlag och effektivisera verksamhetsprocesser
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GENERATIV Al

Generativ Al avser Al-system som kan skapa nytt innehall, exempelvis text, bilder, kod, ljud eller
video, baserat pa instruktioner (promptar) fran anvindaren.

Generativ Al anvinds ofta som stéd i arbetsprocesser, exempelvis for att ta fram utkast,
sammanfattningar eller idéforslag, men kriver alltid mansklig granskning innan anvindning.

PRINCIPER FOR ETISK OCH ANSVARSFULL ANVANDNING AV Al

Anvindning av artificiell intelligens inom Emmaboda kommunkoncern ska ske pa ett etiskt,
ansvarsfullt och lagligt sitt.

Al dr ett stod f6r mianniskan och far aldrig ersitta professionellt omdéme, ansvar eller beslut.
Den som anvinder Al ansvarar dven f6r bade avsiktliga och oavsiktliga konsekvenser av
anvindningen.

De etiska principerna nedan utgor grunden for hur Al ska anvindas inom kommunkoncernen
och férdelar ansvar mellan organisationen och den enskilda medarbetaren.

SKADEFOREBYGGANDE OCH SAKER ANVANDNING

Organisationens ansvar

Emmaboda kommun ansvarar for att Al-system som godkinns for anvindning dr
indamalsenliga, tillrickligt sikra och stabila samt att risker for felaktiga resultat,
informationslickage och o6nskade konsekvenser identifieras och hanteras.

Medarbetarens ansvar
Medarbetaren ska anvinda Al pa ett forsiktigt, professionellt och riskmedvetet sitt.
For praktiska krav pa dataskydd och sikerhet, se avsnittet Dataskydd och sikerhet

TRANSPARENS OCH OPPENHET

Organisationens ansvar
Organisationen ska 1 mojligaste man informera om Al-systemens anvindningsomraden,
funktioner och begrinsningar.

Medarbetarens ansvar

Medarbetaren ska vara 6ppen med nir Al anvints, i de sammanhang dir detta ir relevant. Det
kan t.ex. vara om nédgot har skapats av Al som publiceras for att informera allmanheten.

I de fall det ir relevant f6r mottagaren far inte Al-genererat material ge intryck av att vara helt
minskligt producerat.

MANSKLIG KONTROLL OCH ANSVAR
Organisationens ansvar
Det ska alltid finnas tydliga ansvarsférhallanden kring Al-system. Beslut med rittsliga,

ekonomiska eller betydande konsekvenser for individer ska ytterst fattas av en manniska.

Medarbetarens ansvar
Medarbetaren ansvarar for sitt arbete dven nar Al anvands som stod. Al far anvandas for att ta
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fram beslutsunderlag, analyser, sammanstillningar eller utkast, men far aldrig utgéra ensam
beslutsgrund eller sjalvstindigt fatta beslut som paverkar enskilda.

Dokumentation och sparbarhet

Nir Al anvinds som stéd 1 drenden, utredningar eller beslutsunderlag ska det, i den man det ar
relevant, dokumenteras att Al har anvints samt i vilken omfattning. Detta for att sdkerstilla
transparens, sparbarhet och rittssikerhet, samt for att mojliggdra granskning enligt
offentlighetsprincipen.

INTEGRITET OCH DATASKYDD

Organisationens ansvar
All AT-anviandning ska folja gillande lagstiftning, inklusive GDPR. No6dvindiga bedémningar,
sasom DPIA, och avtal med leverantorer ska genomfoéras.

Medarbetarens ansvar

Medarbetaren far inte ligga in personuppgifter, sekretessbelagd information eller kansliga
uppgifter i Al-tjnster, om det inte uttryckligen dr godkint och instruerat av organisationen.
Se dven avsnittet Dataskydd och sikerhet

TILLIT OCH ACCEPTANS

Organisationens ansvar
Organisationen ska verka for att skapa fortroende for Al genom tydlig styrning, information och
stod till verksamheterna.

Medarbetarens ansvar
Medarbetaren ska anvinda Al pa ett sitt som bidrar till fértroende hos kollegor och medborgare
och vara beredd att férklara hur Al anvinds som stod 1 arbetet.

TILLGANGLIGHET, MANGFALD OCH INKLUDERING

Organisationens ansvar

Vid inférande av Al-l6sningar ska organisationen, i den man det dr méjligt, beakta tillganglighet
och anvindbarhet f6r olika malgrupper.

Medarbetarens ansvar

Medarbetaren ska anvinda Al pa ett inkluderande sitt och vara uppmirksam pa om Al-genererat
innehall riskerar att exkludera eller missgynna vissa grupper.

SAMMANFATTANDE PRINCIP

Al dr ett kraftfullt stdd i verksamheten, men det ar alltid mianniskan som bir ansvaret.
Medarbetare ska anvinda Al med omdoéme, forsiktighet och professionalism, i enlighet med
denna riktlinje och gillande lagstiftning.
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VAD FORVANTAS AV DIG SOM MEDARBETARE

Vid all anvindning av Al i tjdnsten giller foljande:
e Anvind endast godkinda Al-tjanster (lista finns pa EmmaNet).

e Ligg aldrig in personuppgifter, sekretessbelagd information eller kinsliga uppgifter i Al-
tjanster om det inte ar tillsagt att detta ska ske, t.ex. 1 verksamhetssystem.

e Granska alltid Al-genererat innehall.
e Anvand Al som stod — inte som beslutsfattare.
e Var transparant kring Al-anvindning dir det ér relevant.

e Rapportera incidenter eller osiker anvindning till nairmaste chef eller ansvarig funktion
enligt gallande rutiner.

DATASKYDD OCH SAKERHET

For att skydda personuppgifter, undvika olagliga 6verforingar till tredje land och skydda
sakerhetskinslig verksamhet ska endast godkanda Al-tjanster anvindas. Detta for att se till att all
behandling av uppgifter sker i enlighet med gillande lagstiftning. Om personuppgifter hanteras
med stod av Al ska dataskyddsférordningen (GDPR) f6ljas. Innan ett Al-system godkinns ska
det bedomas om krav pa konsekvensbedémning (DPIA) ir tillimpliga. Om sa ar fallet ska en
sadan bedémning genomféras innan systemet tas i bruk.

Om personuppgifter limnas till en extern part for hantering ér vi skyldiga att inga ett PUB-avtal
med leverantoren som reglerar hur personuppgifterna far hanteras innan tjinsten borjar

anvandas.

For att skydda mot lickage av data, intrang eller obehoérig atkomst ska endast godkidnda Al-
tjanster anvindas, och 1 godkdnda enheter som du som anstilld anvinder i din tjanst.

Incidenter som riskerar lickage av personuppgifter eller sekretessklassad information ska
omedelbart rapporteras till Dataskyddsombud. Vem detta ir finns det information om pa
Emmanet. Det ir viktigt att rapportera incidenter snabbt for att minimera eventuella skador och
se till att nodvindiga atgarder genomfors.

ANVANDNING OCH BEGRANSNINGAR

Endast Al-tjanster som ir godkinda av arbetsgivaren far anvindas 1 tjansten.

Aven Al-funktioner som #r inbyggda i befintliga eller nya system ska godkinnas innan de tas i
bruk, oavsett om funktionen aktiveras automatiskt eller genom anvindarval.

Med godkinda Al-tjanster avses sadana tjinster som arbetsgivaren tillhandahéller, har upphandlat
eller uttryckligen godkint f6r anvindning i verksamheten.
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ANSVAR

ROLLER OCH ANSVAR

Forvaltningar och bolag: ansvarar for att riktlinjen f6ljs.
IT-chef eller Kommunchef: Godkinner vilka Al-tjinster som kan anvindas.
IT-avdelningen: tekniskt godkdnnande, riskbedémning, testmiljo.

Dataskyddsombud: radgivning, DPIA-st6d, incidenthantering.
Informationssikerhet: sikerhetskrav och kontroller.
Systemforvaltare: bedomning av Al-funktioner inom sina system.
Verksambheten: kvalitetsgranskning och korrekt anvindning.

Medarbetare: folja riktlinjen och granska Al-output.

TEST OCH UTVECKLING

Testmiljo ér inte en forutsittning for all Al-anvindning, utan anvinds vid behov och kan da ske i
sarskild testmiljé som tillhandahalls av I'T-avdelningen.
Verksamheter ska 1 samrad med IT-avdelningen bedéma om behov av testmilj6 finns.

UTBILDNING

Fo6r utbildning 1 Al kontaktas narmaste chef eller systemansvarige. Det finns dven allmanna
utbildningar kring Al som idr kostnadsfria pa t.ex. Al Swedens hemsida, se under linkar.

LANKAR

Al Sweden - www.al.se

DIGG - https:

riktlinjer-for-generativ-ai
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http://www.ai.se/
https://www.digg.se/ai-for-offentlig-forvaltning/riktlinjer-for-generativ-ai
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